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Осторожно мошенники!

В наши дни личная информация представляет собой ценный ресурс. Ваши увлечения, круг общения и другие личные сведения имеют большое значение. Преступники нередко похищают эти данные для перепродажи. Ненадежные платформы могут использовать подобную информацию для персонализации рекламы или воздействия на пользователей с помощью манипуляций.

Мошеннические схемы в социальных сетях становятся все более распространенными. Они проявляются в различных формах, таких как:

Фишинг- пользователям под видом официального письма приходит смс-рассылка от мошенников, в котором они запрашивают личные сведения, пароли или другую конфиденциальную информацию.
Фейковые учетные записи - злоумышленники оформляют фейковые личные страницы ваших знакомых или популярных людей и от их имени просят перевести деньги или предоставить доступ к личным данным.
Мошенничество с инвестициями - в социальных сетях появляется мошенническая реклама, в которой презентуется высокий уровень заработка с помощью инвестиций. Вам предлагается вложить деньги, гарантируется хороший и быстрый доход, а позже преступники исчезают с вашими денежными средствами.

Преступники создают поддельные профили, имитирующие аккаунты ваших друзей или известных личностей, и, прикрываясь их именем, выманивают деньги или личную информацию.

Мошенничество в сфере инвестиций - в социальных сетях активно распространяются обманные рекламные объявления, обещающие высокую прибыль от инвестиций. Вас убеждают вложить средства, гарантируя скорый и значительный доход, но в конечном итоге мошенники скрываются вместе с вашими деньгами.

Мошенничество с подарками - неизвестные пишут вам в интернете и обещают бесплатные подарки, такие как телефоны или подарочные сертификаты популярных брендов. Для получения подарка приходит запрос, в котором нужно предоставить личные данные или самостоятельно заплатить за доставку.

Мошенничество со знакомствами - злоумышленники оформляют личные страницы женщин и мужчин, где публикуются привлекательные фотографии с целью завести отношения. 
Далее происходит этап знакомства и обретение доверия нового собеседника. После установления надежного контакта следует выманивание денег. Обычно жертва не может критически оценить ситуацию и противостоять обольстителям. И, следуя их указаниям, перечисляет деньги на их счет.
Как защитить себя и своих близких от мошенничества в социальных сетях.

Самая надежная защита – это отсутствие аккаунтов и личных страниц на просторах виртуального мира. В наше время это практически невозможно, так как соцсети стали частью жизни, инструментом для ведения переговоров, деловой переписки с партнерами и коллегами. Поэтому, если нет возможности полностью прекратить использование социальных сетей, необходимо соблюдать несколько правил для безопасного общения в них.

Внимательно изучайте ссылки, которые присылают вам друзья и особенно незнакомцы.
Избегайте скачивания так называемых приложений, обещающих дополнительные возможности в соцсети. Например, существует приложение, которое якобы показывает, кто посетил вашу страницу в ВКонтакте – на самом деле такой опции просто не существует. Будьте внимательны при загрузке любых приложений, чтобы не стать жертвой обмана.
Не применяйте стандартные способы восстановления забытого пароля или привяжите личную страницу к своему номеру мобильного телефона.

Осторожно пользуйтесь обычными методами восстановления забытого пароля или привязывайте свой аккаунт к номеру мобильного телефона. Нередко мошенники получают доступ к аккаунту жертвы через службу восстановления пароля.

С осторожностью загружайте сторонние приложения внутри социальной сети. Многие соцсети поддерживают сторонние приложения, которые могут получить доступ к вашим личным данным и, потенциально, украсть ваши логины и пароли. Поэтому устанавливайте такие программы только в крайнем случае. Как правило, если приложение популярно и зарекомендовало себя, оно не будет представлять угрозы. Если же вас призывают установить приложение для получения VIP-статуса или особых возможностей, лучше отказаться от таких предложений
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